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Revizija dokumenta
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Politika SI-TSA za izdajo kvalificiranih asovnih Zigov
CPop: 1.3.6.1.4.1.6105.3.1.9
CPname: SI-TSA-1

Sprememba z verzijo 9.0:
e spremenijo se podatki o potrdilih SI-
TSA-1in SI-TSA-2.

verzija: 8.3, veljavnost: od 12. decembra 2023

Politika SI-TSA za izdajo kvalificiranih ¢asovnih zigov
CPop: 1.3.6.1.4.1.6105.3.1.8
CPname: SI-TSA-1

Sprememba z verzijo 8.3:

e spremenjeni so kontaktni podatki Si-
TRUST,

e revizija dokumenta.
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Sprememba z verzijo 8.0:
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Revizija dokumenta
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CPop: 1.3.6.1.4.1.6105.3.1.7
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Spremembe z verzijo 7.0:

e spremenijo se podatki o potrdilih SlI-
TSA-1 in SI-TSA-2,

e algoritem za povzetek SHA-1 se
nadomesti z algoritmom SHA-256,

e spremenijo se podatki o strezniku za
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verzija: 6.0, veljavnost: od 28. maja 2018

Politika SI-TSA za izdajo kvalificiranih ¢asovnih zigov
CPop: 1.3.6.1.4.1.6105.3.1.6
CPname: SI-TSA-1

Spremembe z verzijo 6.0:

e izraz »varni Casovni Zig« se nadomesti
z izrazom »kvalificirani Easovni Zig«,

¢ uvedena je Krovna politika SI-TRUST
za izdajatelje, ki delujejo v okviru
ponudnika storitev zaupanja SI-TRUST,
zato se pri¢ujoca politika v dolocenih
toc¢kah sklicuje nanjo,

e izrazi in okrajSave so usklajeni z
veljavno zakonodajo.

verzija: 5.0, veljavnost: od 7. novembra 2015

Politika SI-TSA za izdajo varnih ¢asovnih zigov
CPopp: 1.3.6.1.4.1.6105.3.1.5
CPname: SI-TSA-1

Spremembi z verzijo 5.0:

e uporaba novega naziva za ovetitelja na
Ministrstvu za notranje zadeve, po
novem je to »DrZavni center za storitve
zaupanja«,

e novi kontaktni podatki izdajatelja Sl-
TSA.

amandma k politiki verzije 4.0, veljavnost: od 21. marca 2014

Amandma k Politiki SI-TSA za izdajo varnih ¢asovnih
Zigov
§t.2/4.0

Sprememba z amandmajem $t. 2/ 4.0:

e uporaba novega naziva za overitelja na
Ministrstvu za pravosodje in javno
upravo, po novem je to »Overitelj na
Ministrstvu za notranje zadeve«.

amandma k politiki verzije 4.0, veljavnost: od 23. julija 2012

Amandma k Politiki SI-TSA za izdajo varnih ¢asovnih
zigov
§t.1/4.0

Sprememba z amandmajem $t. 1/ 4.0:

e uporaba novega naziva za overitelja na
Ministrstvu za javno upravo, po novem
Je to »Overitelj na Ministrstvu za
pravosodje in javno upravo«;

e spremeni se jamstvo za vrednost
posameznega pravnega posla.

verzija: 4.0, veljavnost: od 18. maja 2007

Politika SI-TSA za izdajo varnih ¢asovnih zigov
CPop: 1.3.6.1.4.1.6105.3.1.4
CPname: SI-TSA-1

Spremembi z verzijo 4.0:

e pri identiteti izdajatelja SI-TSA niso vec
navedeni tisti podatki o digitalnih
potrdilih streZnikov, ki se spreminjajo ob
vsaki redni menjavi digitalnih potrdil;

o imetniki posebnih digitalnih potrdil
izdajatelja SIGOV-CA ne morejo vec
uporabljati storitev SI-TSA.

verzija: 3.0, veljavnost: od 28. februarja 2006
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Politika SI-TSA za izdajo varnih ¢asovnih zigov Spremembe z verzijo 3.0:
CPop: 1.3.6.1.4.1.6105.3.1.3 e uporaba novega naziva za overitelja na
CPname: SI-TSA-1 Centru Vlade za informatiko, po novem

je to »Overitelj na Ministrstvu za javno

upravog;

e upoStevanje novega naziva za osebna
kvalificirana digitalna potrdila, po novem
so to »posebna kvalificirana digitalna
potrdila«;

o imetniki posebnih digitalnih potrdil
poslovnih subjektov ne morejo veé
uporabljati storitev SI-TSA.

verzija: 2.0, veljavnost: od 10. septembra 2004

Politika SI-TSA za izdajo varnih €asovnih Zigov Spremembi z verzijo 2.0:

CPop: 1.3.6.1.4.1.6105.3.1.2 e uporaba storitev SI-TSA je razSirjena

CPname: SI-TSA-1 tudi za potrebe aplikacij poslovnih
subjektov;

e imetnikom osebnih kvalificiranih
digitalnih potrdil SIGEN-CA je
omogocena uporaba storitev SI-TSA.

Verzija: 1.0, veljavnost: od 10. novembra 2003

Politika SI-TSA za izdajo varnih ¢asovnih zigov /
CPopp: 1.3.6.1.4.1.6105.3.1.1
CPname: SI-TSA-1
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POVZETEK

Politike za digitalna potrdila in elektronske Casovne Zige predstavljajo celoten javni del
notranjih pravil Drzavnega centra za storitve zaupanja, ki deluje v okviru Ministrstva za
digitalno preobrazbo (v nadaljevanju SI-TRUST) in dolo€ajo namen, delovanje in
metodologijo upravljanja s kvalificiranimi in normaliziranimi digitalnimi potrdili, dodeljevanje
kvalificiranih elektronskih ¢asovnih zigov, odgovornost SI-TRUST ter zahteve, ki jih morajo
izpolnjevati uporabniki in tretje osebe, ki uporabljajo in se zanaSajo na kvalificirana digitalna
potrdila in na kvalificirane elektronske ¢asovne Zige, in drugi ponudniki storitev zaupanja, ki
Zelijo uporabljati storitve SI-TRUST.

SI-TRUST izdaja kvalificirana digitalna potrdila ter kvalificirane elektronske ¢asovne Zige, za
katera velja najvi§ja stopnja varovanja ter deluje v skladu z veljavno zakonodajo s podrocja
storitev zaupanija, standardi ETSI ter drugimi veljavnimi predpisi in priporogili.

SI-TRUST izdaja tudi normalizirana digitalna potrdila ter digitalna potrdila za posebne
namene oz. zaprte sisteme. Pravila delovanja izdajateljev takih potrdil se dolocijo s politiko
delovanja takega izdajatelja.

Normalizirana digitalna potrdila, ki jih izdaja SI-TRUST, so namenjena:

e izdajateliem potrdil, izdajateliem ¢&asovnih zigov, sistemom OCSP, informacijskim
sistemom, podpisovanju programske kode in registra preklicanih potrdil ter v ostalih
primerih, kjer ni moZna uporaba kvalificiranih potrdil,

e za upravljanje, dostop in izmenjavo podatkov, kjer se predvideva uporaba teh potrdil in

e za storitve oz. aplikacije, za katere se zahteva uporaba teh potrdil.

Kvalificirana digitalna potrdila, ki jih izdaja SI-TRUST, so namenjena:

e ustvarjanju elektronskih podpisov in elektronskih Zig ter avtentikaciji spleti¢,

e za upravljanje, dostop in izmenjavo podatkov, kjer se predvideva uporaba teh potrdil,
e za varno elektronsko komuniciranje med imetniki potrdil in

e za storitve oz. aplikacije, za katere se zahteva uporaba teh potrdil.

Kvalificirani elektronski ¢asovni zigi SI-TRUST so namenijeni:

e zagotavljanju obstoja dokumenta v doloéenem €asovnem trenutku in sicer tako, da se
poveze datum in ¢as Zigosanja z vsebino dokumenta na kriptografsko varen nacin,

e povsod, Kjer je potrebno na varen nacin dokazati Casovne lastnosti transakcij in drugih
storitev,

e za druge potrebe, kjer se potrebuje kvalificirani elektronski asovni zig.

Znotraj SI-TRUST deluje izdajatelj kvalificiranih ¢asovnih zigov SI-TSA (angl. Slovenian Time
Stamping Authority), https://www.si-trust.gov.si/sl/kvalificiran-elektronski-casovni-zig/, ki
izdaja kvalificirane ¢asovne za drzavne organe in poslovne subjekte.

Izdajatelj SI-TSA je registriran v skladu z veljavno zakonodajo.
Politika delovanja SI-TSA dolo¢a notranja pravila delovanja izdajatelja, ki definirajo namen,

delovanje in metodologijo izdajanja ¢asovnih zigov, odgovornosti in zahteve, ki jih morajo
izpolnjevati vsi subjekti.
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PriCujoCi dokument doloCa delovanje izdajatela SI-TSA po politiki CPgop:
1.3.6.1.4.1.6105.3.1.9 in nadomesSCa prejSnje verzije politik. Vse storitve in novo izdani
kvalificirani ¢asovni zigi izdajatelja SI-TSA se obravnavajo po novi politiki. Za kvalificirane
Casovne zige, izdane po prejSnjih politikah, velja, da se obravnavajo po novi politiki glede
tistih doloCil, ki lahko smiselno nadomestijo oz. dopolnijo dolocila iz politike, po kateri je bil
kvalificiran Casovni zig izdan.

Ker spremembe, ki jih prinasa nova politika, ne vplivajo na namen uporabe ali postopke
upravljanja, ki lahko spremenijo nivo zaupanja, se identifikacijska oznaka politike (CPgp), ne
spremeni.

Kvalificirani &asovni Zigi so namenjeni zagotavljanju obstoja dokumenta v dolocenem
Casovnem trenutku, povsod, kjer je potrebno na varen nacin dokazati asovne lastnosti
transakcij in drugih storitev, za druge potrebe, kjer se potrebuje kvalificirani ¢asovni zig. Ko
Zelimo v neki aplikaciji ¢asovno ZzZigosati nek elektronski dokument oziroma podatke,
posljemo izdajatelju SI-TSA z zgostitveno funkcijo narejen "povzetek" (angl. hash)
dokumenta oziroma podatkov. To je niz bitov doloCene dolzine, ki enolicno dolo¢a dokument.
Izdajatelj temu povzetku dopiSe Cas in vse skupaj podpiSe s svojim zasebnim klju¢em. S tem
je dokazano, da je elektronski dokument obstajal pred ¢asom, navedenim v ¢asovnem zigu,
poleg tega pa se da preveriti, da se od €asa Zigosanja ni spremenil.

Obvestila, navodila, politike in drugi pomembni dokumenti za uporabo storitev izdajatelja Sl-
TSA so objavljeni na spletnih straneh izdajatelja SI-TSA, https://www.si-
trust.gov.si/sl/kvalificiran-elektronski-casovni-zig/.
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1. UVOD

1.1. Pregled

(1) Skupne doloc¢be so opredeljene v Krovni politiki SI-TRUST (podpogl. 1.1).

(2) Znotraj SI-TRUST deluje izdajatelj kvalificiranih ¢asovnih zigov SI-TSA (angl. Slovenian
Time Stamping Authority), https://lwww.si-trust.gov.si/sl/kvalificiran-elektronski-casovni-zig/, ki
izdaja kvalificirane ¢asovne za drzavne organe in poslovne subjekte.

(3) lzdajatelj SI-TSA je registriran v skladu z veljavno zakonodajo.

(4) Po pri€ujodi politiki CPgp:1.3.6.1.4.1.6105.3.1.9 SI-TSA izdaja kvalificirane elektronske
Casovne Zige za potrebe varnih storitev, s katerimi upravljajo drzavni in drugi organi, ki po
veljavni zakonodaiji veljajo za neposredne uporabnike drZzavnega proracuna, in za potrebe
varnih storitev v pristojnosti poslovnih subjektov, ki se lahko izkaZejo z digitalnim potrdilom
SI-TRUST ali na drug varen nacin, ki ga dolodi izdajatelj SI-TSA. Izdajatelj SI-TSA vsakemu
izdanemu ¢asovnemu zigu dodeli identifikator CPOID pri¢ujoce politike.

(5) PricujoCa politika je pripravijena skladno s priporoCili ETSI TS 102 023 (v.1.2.1)
»Electronic Signatures and Infrastructures (ESI); Policy requirements for time-stamping
authorities« in RFC 3628 "Policy requirements for Time-Stamping Authorities (TSAs)" ter
dolo¢a notranja pravila delovanja izdajatelja, ki definirajo namen, delovanje in metodologijo
izdajanje Casovnih zigov, odgovornosti in zahteve, ki jih morajo izpolnjevati vsi subjekti.

(6) Medsebojna razmerja se lahko izvajajo tudi na podlagi pisnega dogovora med
organizacijami in SI-TRUST, ali med tretjimi osebami, ki se zanaSajo na potrdila izdajatelja
SIGOV-CA in SI-TRUST.

(7) SI-TRUST se preko korenskega izdajatelja SI-TRUST Root lahko povezuje z drugimi
ponudniki storitev zaupanja, kar se ureja z medsebojnim dogovorom oz. pogodbo.

(8) SI-TSA izdaja kvalificirane ¢asovne Zige s to¢nostjo ene (1) sekunde ali boljSe.

1.2. Izrazi in okrajSave’

1.2.1 lzrazi

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 1.6.1).

1.2.2 Okrajsave

Dolo¢be so opredeljene v Krovni politiki SI-TRUST (podpogl. 1.6.2).

' To podpoglavje v priporocilu ETSI TS 102 023 v1.2.1 ni predvideno.
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1.3. Razpoznavni podatki izdajatelja casovnih zigov

1.3.1 Ponudnik storitev zaupanja

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 1.3.1).

1.3.2 lzdajatelj €éasovnih zigov

(1) Oznaka pricujoce politike delovanja SI-TSA je: CPgp: 1.3.6.1.4.1.6105.3.1.9.

(2) Kontaktni podatki SI-TSA so podani spodaj::

Naslov: SI-TSA

Drzavni center za storitve zaupanja
Ministrstvo za digitalno preobrazbo
Trza8ka cesta 21

1000 Ljubljana

E-posta: si-tsa@gov.si

Telefon: 014788 330

Enotni kontaktni center: | 080 2002, 01 4788 590
ekc@gov.si

URL: https://www.si-trust.gov.si

(3) lzdajatelj SIGOV-CA je izdal izdajatelju SI-TSA ustrezna digitalna potrdila za dva (2)
streZnika izdajatelja v skladu z veljavno politiko SIGOV-CA. Podatki obeh potrdil so podani

spodaj.

(4) Digitalno potrdilo prvega streznika izdajatelja SI-TSA, t.j. potrdilo SI-TSA-1, vsebuje

podatke po spodnji tabeli:

Naziv polja

Vrednost za potrdilo SI-TSA-1

Verzija,
angl. Version

3 (kar pomeni verzijo 3)

Identifikacijska oznaka,
angl. Serial Number

1FA9 89BA 0000 0000 567E 83DE

Algoritem za javni kljuc,
angl. Signature Algorithm

sha256WithRSAEncryption

Izdajatelj potrdila,
angl. Issuer

c=SI, o=Republika Slovenija, 0i=VATSI-
17659957, cn=SIGOV-CA

Imetnik potrdila,
angl. Subject

c=SlI, o=state authorities, ou=TSA-certificates,
cn=SI-TSA-1, serialnumber=1238261710038

PriCetek veljavnosti,
angl. Validity: Not Before

May 27 08:43:25 2024 GMT

Konec veljavnosti,
angl. Validity: Not After

May 27 09:13:25 2029 GMT

Algoritem za javni kljuc,
angl. Public Key Algorithm

rsaEncryption
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Imetnikov javni kljug, ki klju¢ dolzine 2048 bitov
pripada ustreznemu paru
kljuCev, Sifriran z algoritem
RSA,
angl. RSA Public Key
Politika izdajatelja, Policyldentifier = Policy: dolocilo politike
angl. Certificate Policy [1,1]Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:
http://www.gov.si/ca/cps/
Uporaba kljuca, Digital Signature
angl. Key Usage
Dodatno dolocilo uporabe, Time Stamping
angl. Extended Key Usage
Identiteta klju¢a (po alg. 496C 808C D7AE C10F
SHA-1):
angl. Subject Key Identifier
Qdtis potrdila (ni del potrdila)
Odtis potrdila SHA-1, F7D1 3F1F 950F F621 85C5 7BF7 90AC 2847
angl. Certificate Fingerprint — | E72E 1B1D
SHA-1
Odetis potrdila SHA-256, 81A5 7D5D 225A 38E0 5C9C 7266 7A0D 2DC9
angl. Certificate Fingerprint — | 5789 E990 B947 650A 27B7 F4ACA CED9 15FA
SHA-256

Digitalno potrdilo drugega streznika izdajatelja SI-TSA, t.j. potrdilo SI-TSA-2, je podan v
tabeli spodaj:

Naziv polja Vrednost za potrdilo SI-TSA-2
Verzija, 3 (kar pomeni verzijo 3)
angl. Version
Identifikacijska oznaka, 5E65 06DE 0000 0000 567E 83E4
angl. Serial Number
Algoritem za javni kljuc, sha256WithRSAEncryption
angl. Signature Algorithm
Izdajatelj potrdila, c=SI, o=Republika Slovenija, 0i=VATSI-
angl. Issuer 17659957, cn=SIGOV-CA
Imetnik potrdila, c=3SlI, o=state authorities, ou=TSA-certificates,
angl. Subject cn=SI-TSA-2, serialnumber=1238262010031
Pricetek veljavnosti, May 27 10:19:27 2024 GMT
angl. Validity: Not Before
Konec veljavnosti, May 27 10:49:27 2029 GMT
angl. Validity: Not After
Algoritem za javni kljug, rsaEncryption
angl. Public Key Algorithm
Imetnikov javni kljug, Ki kljuc dolzine 2048 bitov
pripada ustreznemu paru
kljuCev, Sifriran z algoritem
RSA,
angl. RSA Public Key
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Politika izdajatelja, Policyldentifier = Policy: dolocilo politike
angl. Certificate Policy [1,1]Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:
http.//www.gov.si/ca/cps/
Uporaba kljuca, Digital Signature
angl. Key Usage
Dodatno dolocilo uporabe, Time Stamping
angl. Extended Key Usage
Identiteta klju¢a (po alg. 4515 9799 FD94 663E
SHA-1):
angl. Subject Key ldentifier
QOdetis potrdila (ni del potrdila)
Odetis potrdila SHA-1, 5215 C015 78F8 5CEQ 8306 39EB 1005 9EDO
angl. Certificate Fingerprint — | B614 06C8
SHA-1
Odtis potrdila SHA-256, EEDE DC8B FA21 D484 48E0 OE40 OBAB
angl. Certificate Fingerprint — | 18A7 FA29 78F4 7E39 A3D2 15BC 28B3 2C70
SHA-256 1D9D

Polji, oznac€eni kot kritiCni (angl. critical), sta slededi:
e namen uporabe (angl. Key Usage),
e razsirjen namen uporabe (angl. Extended Key Usage).

1.4. Subjekti in namen uporabe

1.4.1 Ponudnik storitev zaupanja in izdajatelj €éasovnih zigov

(1) SI-TRUST deluje v skladu z veljavnimi predpisi ter izdaja kvalificirana digitalna potrdila in
kvalificirane Casovne Zige, za katera velja najviSja stopnja varovanja.

(2) I1zdajatelj kvalificiranih ¢asovnih zigov SI-TSA (angl. Slovenian Time Stamping Authority)
deluje v okviru SI-TRUST (https://www.si-trust.gov.si).

1.4.2 Uporabniki kvalificiranih €asovnih zigov

(1) Uporabniki kvalificiranih Easovnih zigov so aplikacije oz. organizacije, ki so skrbniki le-teh.
Izdajatelj SI-TSA izdaja kvalificirane ¢asovne Zige za drzavne organe in poslovne subjekte.

(2) Medsebojna razmerja med organizacijo in SI-TSA ureja ta politika in morebiten
medsebojni dogovor oz. pogodba o uporabi storitev Casovnega Zigosanja izdajatelja SI-TSA.

1.4.3 Tretje osebe

Tretje osebe so subijekti, ki se zanasajo na izdane ¢asovne zige izdajatelja SI-TSA.
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1.4.4 Namen uporabe

Storitve SI-TSA so namenjene:

zagotavljanju obstoja dokumenta v doloenem €asovnem trenutku in sicer tako, da se
datum in &as Zigosanja povezZe z vsebino dokumenta na kriptografsko varen nacin,
povsod, kjer je potrebno na varen nacin dokazati €asovne lastnosti transakcij in drugih
storitev,

za druge potrebe, kjer se potrebuje kvalificirani Casovni zig.

1.5. Skladnost z veljavno zakonodajo in drugimi predpisi

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 9.14 in 9.15).

2. OBVEZNOSTIIN ODGOVORNOSTI

2.1. Obveznosti izdajatelja ¢asovnih Zigov

21.1 Splosno

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 9.6.1).

2.1.2 Obveznosti do uporabnikov

(1) Izdajatelj SI-TSA oz. SI-TRUST je dolzan:

izdajati Casovne Zige v skladu s to politiko in ostalimi predpisi ter priporogili,
zagotoviti pravilnost podatkov kvalificiranega ¢asovnega Ziga.

2.2. Obveznosti uporabnikov

Uporabniki morajo:

dati izdajatelju to¢ne in popolne podatke o identiteti oz drugih podatkov za izkaz
istovetnosti,

ob prejemu Casovnega ziga preveriti le-tega v skladu z navodili izdajatelja SI-TSA,

ob morebitnih napakah ali problemih takoj obvestiti izdajatelja SI-TSA,

seznaniti se s to politiko in upoStevati vse doloCila glede njihove obveznosti,
odgovornosti ter omejitve glede uporabe &asovnega Ziga,

upostevati tudi vsa druga priporoCila SI-TSA glede zanesljive uporabe kvalificiranih
Casovnih zigov,

redno spremljati vsa obvestila in objave SI-TSA in ravnati v skladu z njimi,

v skladu s priporocili izdajatelja skrbeti za arhiv elektronskih dokumentov ter potrebnih
podatkov za preverjanje asovno Zigosanih dokumentov,

ravnati v skladu s to politiko in dolo€ili iz morebitne pogodbe o0z. dogovora in ostalimi
veljavnimi predpisi ter
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e upostevati morebitna druga pravila, ki so izven pristojnosti izdajatelja in so dolo¢ena
drugje.

2.3. Obveznosti tretjih oseb

Tretje osebe, ki se zanasajo na ¢asovne zige SI-TSA, morajo:

e preveriti Casovni zig v skladu z navodili izdajatelja SI-TSA,

e ob morebitnih napakah ali problemih takoj obvestiti izdajatelja SI-TSA,

e seznaniti se s to politiko in upoStevati vse doloCila glede njihove obveznosti,
odgovornosti ter omejitve glede zaupanja in uporabe ¢asovnega Ziga,

e upostevati tudi vsa druga priporocila SI-TSA glede zanesljive uporabe ¢asovnih zigov,

e spremljati vsa obvestila in objave SI-TSA in ravnati v skladu z le-temi,

e upoStevati morebitna druga pravila, ki so izven pristojnosti izdajatelja in so doloCena
drugje.

2.4. Odgovornost izdajatelja casovnih Zigov

(1) 1zdajatelj SI-TSA oz. SI-TRUST je odgovoren:
e daizdan €asovni Zig vsebuje vse predpisane podatke po tej politiki in drugih predpisih,
e zaizvajanje vseh svojih obveznosti, navedenih zgoraj v podpogl. 2.1.

(2) lzdajatelj SI-TSA oz. SI-TRUST ni odgovoren za neposredno ali posredno Skodo, izgube

ipd., ki bi nastala zaradi uporabe ¢asovnih zigov izdajatelja SI-TSA, Ce:

e je bil Casovni zig izdan kot rezultat napake, neverodostojnih podatkov ali drugih napak
uporabnika ali katerekoli druge osebe javnega ali zasebnega prava,

e je bila storitev izdaje Casovnega Ziga zahtevana po objavi preklica digitalnih potrdil
streznikov SI-TSA ali izdajatelja SIGOV-CA,

e je bila povzroCena zaradi izpada oz. nedostopnosti in nerazpolozljivosti infrastrukture, ki
ni v domeni upravljanja SI-TRUST, vkljuéno z uporabnikovo programsko in strojno
opremo,

e uporabnik ni uposteval dolocil priCujoCe politike in medsebojnega dogovora oz. pogodbe
in druga objavljena izdajateljeva priporoCila glede namena in nacina uporabe svojih
storitev

e uporabnik ni uposteval drugih veljavnih predpisov.

(3) MDP ima glede delovanja SI-TRUST ustrezno zavarovano svojo odgovornost v skladu z
veljavno zakonodajo.

(4) lzdajatelj SI-TSA oz. SI-TRUST jaméi za vrednost posameznega pravnega posla,
opremljenega s kvalificiranim ¢asovnim Zigom, do viSine 5.000 EUR.
2.5. Odgovornost uporabnikov

Uporabnik odgovarja za vsako $kodo, ki izvira iz nespostovanja dolocil te politike, navodil,
obvestili SI-TSA ter druge veljavne zakonodaje.
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2.6. Odgovornost tretjih oseb

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 9.6.4).

2.7. Omejitve glede uporabe

(1) Omejitev uporabe, razen teh, ki so doloene v tej politiki oziroma v medsebojnem
dogovoru oz. pogodbi, ni.

(2) Uporaba mora biti v skladu z veljavno zakonodajo.

2.8. Cenik

(1) Pogoji uporabe, cenik in nacin zaraCunavanja €asovnega Zigosanja so objavljeni na
spletnih straneh izdajatelja SI-TSA, https://www.si-trust.gov.si/sl/kvalificiran-elektronski-
casovni-zig/.

(2) Javno dostopne informacije so na razpolago 24ur/7dni/365dni brez omejitev.
(3) Ce je delovanje SI-TRUST zaradi nepredvidenih dogodkov bistveno okrnjeno, bo SI-

TRUST izvedel vse potrebne ukrepe, da bo omogocil ponovno dostopnost repozitorijev
najkasneje v treh (3) delovnih dneh.

3. VARNOST DELOVANJA IZDAJATELJA CASOVNIH ZIGOV

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.1).
3.1. Postopki in izjava o politiki delovanja izdajatelja casovnih
zigov
3.1.1 lzjava o postopkih izdajatelja €asovnih zigov

Vsa dolocila tega razdelka? so, ¢e ni podrobno podano v drugih razdelkih te politike,
dolo¢ena z Interno politiko SI-TRUST.

3.1.2 lzjava o politiki izdajatelja €asovnih zigov

Vsa dolocila izjave o politiki delovanja SI-TSA3 so, ¢e ni podrobno podano v nadaljevanju
tega razdelka, podana v drugih razdelkih te politike.

2V skladu s priporocili ETSI TS 102 023 v.1.2.1, razd. 7.1.1
3V skladu s priporo¢ili ETSI TS 102 023 v.1.2.1, razd. 7.1.2
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3.1.2.1 Nacin uporabe kvalificiranih ¢asovnih Zigov

Nacin uporabe storitev kvalificiranih asovnih zigov SI-TSA objavi v svojih navodilih na svoji
spletni strani.

3.1.2.2 Postopek v primeru sporov

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 9.13).

3.1.2.3 Indpekcijski nadzor

Dolo¢be so opredeljene v Krovni politiki SI-TRUST (celotno pogl. 8.).

3.2. Upravljanje s kljuéi izdajatelja casovnih Zigov
3.2.1 Generiranje kljucev izdajatelja €asovnih zigov

(1) Par kljuCev za podpisovanje in verifikacijo kvalificiranih ¢asovnih Zigov se generira v
fizi€no in elektronsko varnem okolju SI-TRUST po posebnem postopku generiranja kljuCev
SI-TSA.

(2) Generiranje kljuCev se izvede v varnih strojnih kriptografskin modulih, ki so v skladu z
dologili NIST FIPS 140-2 nivo 3.

(3) Javni klju¢ izdajatelja SI-TSA je podpisal izdajatelj SIGOV-CA in mu izdal digitalno
potrdilo.

(4) Digitalno potrdilo z javnim klju¢em in zasebni klju¢ SI-TSA se generirajo z algoritmi in na
nacin v skladu z zahtevami SIGOV-CA in v skladu z mednarodno uveljavljenimi priporocili.

(5) Podrobna dolocila glede generiranja klju¢ev SI-TSA so v skladu z veljavno zakonodajo v
Interni politiki SI-TRUST.

3.2.2 Zascita zasebnega klju¢a izdajatelja ¢asovnih zigov

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 6.2.1).

3.2.3 Dostava digitalnega potrdila izdajatelja ¢asovnih zigov

(1) Javni klju¢ izdajatelja SI-TSA je objavljen in dostavljen v skladu s politiko SIGOV-CA,
vedno v obliki digitalnega potrdila izdajatelja SI-TSA.

(2) Lastnosti in podatki o potrdilih oz. javnih klju€ih izdajatelja SI-TSA so objavljeni na
spletnih straneh SI-TSA.
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3.2.4 Obnova javnega klju€a izdajatelja €asovnih zigov

Veljavnost javnih klju€ev izdajatelja SI-TSA je doloCena s politiko SIGOV-CA.

3.2.5 Konec veljavnosti kljucev izdajatelja ¢asovnih zigov

(1) SI-TSA zagotavlja, da ne uporablja kljucev po poteku njihove veljavnosti.

(2) SI-TSA zagotavlja, da pravoCasno in na varen nacin nadomesti preteCene kljuCe z
veljavnimi.

(3) Postopek za uni¢enje zasebnih klju€ev po njihovem preteku izdajatelja SI-TSA poteka na
varen nacin skladno z dologili Interne politike SI-TRUST. Zasebni kljuci se unicijo tako, da jih
ni mogocCe restavrirati.

3.2.6 Upravljanje s kriptografskimi moduli za éasovne zige

(1) SI-TSA skrbi za varnost strojnih kriptografskin modulov v njihovem celotnem Zivljenjskem
ciklu.

(2) Podrobna dolocila glede ravnanja s kriptografskimi moduli SI-TSA so v skladu z veljavno
zakonodajo v Interni politiki SI-TRUST.

3.3. Casovno Zigosanje

3.3.1 Casovni zig

(1) SI-TSA zagotavlja, da so €asovni Zigi izdani na varen nacin s toénim ¢asom s to¢nostjo
ene (1) sekunde ali boljSe.

(2) Oblika zahtevka za pridobitev ¢asovnega Ziga ter sam Casovni Zig morata biti v skladu s
priporoCilom RFC 3161 »Internet X.509 Public Key Infrastructure - Time-Stamp Protocol
(TSP)«, standardoma ETSI EN 319 421 in ETSI EN 319 422 ter navodili izdajatelja SI-TSA,
ki so objavljena na spletnih straneh izdajatelja SI-TSA.

(3) lzdajatelj SI-TSA dodatno podpira moznost &asovnega zigosanja z uporabo
transportnega protokola, dolo¢enega s priporoCilom RFC 3161 v poglavju »3.4. Time-Stamp
Protocol via HTTP«, pri Cemer sta sporocCili za zahtevek in odgovor za ¢asovno zZigosanje v
formatu XML v skladu s shemo »Entrust XML, ki je objavljena na spletnih straneh izdajatelja
SI-TSA.

(4) Profil ¢asovnega Ziga vsebuje S§tiri (4) sklope podatkov, podanih v tabeli spodaj,
podrobnejsi opis pa je podan na spletnih straneh izdajatelja SI-TSA:

[ Podatki o dasovno [ Kanonikalizacijska metoda |
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n

SI-TRUST

SI-TSA

Zigosanih podatkih,
angl. Signedinfo

Algoritem za podpis (RSA, s katerim je
Sifriran povzetek, narejen z algoritmom
SHA-256)

Podatki o ¢asovnem Zigu:
- algoritem za povzetek (SHA-256)
- povzetek

Podatki o izdajatelju SI-TSA

- algoritem za povzetek (SHA-256)

- povzetek, ki  enolicno  oznaluje
izdajatelja SI-TSA

Podpis,
angl. SignatureValue

Podpis

Digitalno potrdilo SI-
TSA angl. Keylinfo of
TimeStampAuthority

Oditis potrdila po base64

Podatki o €asovnem
Zigu,
angl. TimeStamplinfo

Oznaka politike, pod katero je ¢asovni Zig
izdan

Povzetek sporocila, ki se asovno Zigosa

Serijska Stevilka, ki je enoli¢na za vsak
¢asovni Zig, ki ga je izdal SI-TSA

Cas, ko je bil asovni Zig izdan in sicer
kot univerzalni ¢as*

Nakljuéno generirano Stevilo, ki je
vkljuéeno v &asovni Zig opcijsko, ko
uporabnik to zahteva

Drugi neobvezni podatki

3.3.2 Sinhronizacije ure

(1) Ura streznikov SI-TSA se na varen nacin uskladi s ¢asom UTC s streznikom za
sinhronizacijo ¢asa po protokolu NTP, ki uporablja referenéno uro GPS ali referenéni

oscilator.

(2) Usklajenost ure streznikov SI-TSA z referenénim ¢asom se stalno preverja in v primeru

morebitnih odstopanj SI-TSA ustrezno ukrepa.

3.4. Upravljanje in organizacija

3.4.1 Varovanje infrastrukture

Dolo¢be so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.1).

4 Univerzalni ¢as, angl. Universal Time, kar ozna&uje "Z" na koncu podatka, npr.: 2004-02-16T07:06:11.703Z.

Univerzalni €as je v zimskem ¢asu eno(1) uro, v letnem ¢asu pa dve (2) uri za srednjeevropskim ¢asom.
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3.4.2 Dostop do infrastrukture izdajatelja €asovnih zigov

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.1.2).

3.4.3 Organizacijska struktura izdajatelja €asovnih zigov
3.4.3.1 Organizacija ponudnika storitev zaupanja in zaupanja vredne vioge

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.2.1).

3.4.3.2 Stevilo oseb za posamezne vioge

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.2.2).

3.4.3.3 Izkazovanje istovetnosti za opravijanje posameznih viog

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.2.3).

3.4.3.4 NezdruZljivost viog

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.2.4).

3.4.4 Nadzor nad osebjem

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.3).

3.4.4.1 Potrebne kvalifikacije in izkuSnje osebja ter njegova primernost

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.3.1).

3.4.4.2 Preverjanje primernosti osebja

Dolo¢be so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.3.2).

3.4.4.3 IzobraZevanje osebja

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.3.3).
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3.4.4.4 Zahteve za redna usposabljanja

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.3.4).

3.4.4.5 Menjava nalog

Doloc¢be so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.3.5).

3.4.4.6 Sankcije

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.3.6).

3.4.4.7 Zahteve za zunanje izvajalce

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.3.7).

3.4.4.8 Dostop osebja do dokumentacije

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.3.8).

3.4.5 Fiziéno varovanje
3.4.5.1 Lokacija in zgradba ponudnika storitev zaupanja

Doloc¢be so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.1.1).

3.4.5.2 Fiziéni dostop do infrastrukture ponudnika storitev zaupanja

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.1.2).

3.4.5.3 Napajanje in prezracevanje

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.1.3).

3.4.5.4 Zascita pred poplavo

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.1.4).
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3.4.5.5 ZaSdéita pred poZari

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.1.5).

3.4.5.6 Hramba nosilcev podatkov

Doloc¢be so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.1.6).

3.4.5.7 Odstranjevanje odpadkov

Doloc¢be so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.1.7).

3.4.5.8 Hramba na oddaljeni lokaciji

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.1.8).

3.4.6 Upravljanje infrastrukture

Doloc¢be so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.1).

3.4.7 Upravljanje dostopov do infrastrukture

Dolo¢be so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.1.2).

3.4.8 Vzpostavitev in vzdrzevanje infrastrukture

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.1.1).

3.4.9 Ogrozanje varnosti infrastrukture

Doloc¢be so opredeljene v Krovni politiki SI-TRUST (celotno podpogl. 5.7).

3.4.10 Prenehanje delovanja izdajatelja €asovnih zigov

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 5.8).

3.4.11 Skladnost z veljavno zakonodajo

Dolocbe so opredeljene v Krovni politiki SI-TRUST (podpogl. 9.15).
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3.4.12 Varnostni pregledi sistema

Dolocbe so opredeljene v Krovni politiki SI-TRUST (celotno podpogl. 5.4).

3.5. Upravijanje s politiko®

Doloc¢be so opredeljene v Krovni politiki SI-TRUST (celotni podpogl. 1.5 in 9.12).

5 To podpoglavje ni v skladu s priporoc¢ilom ETSI TS 102 023 v1.2.1.
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